Al-Reflex Servisleri

Al-Reflex tarafindan kullanilan 4 ana Docker imaj1 bulunmaktadir. Her biri sistem iginde belirli
gorevleri yerine getirir. Bu servisler sunlardir;

- aireflex-hazelcast

- aireflex-scheduler

- aireflex-web-api

- aireflex-web-console

Sistemin genel topolojisi ve bu servislerin birbirleriyle nasil etkilesimde bulundugunu goésteren
basit bir sematik agsagida sunulmustur:
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1. aireflex-hazelcast

Bu servis, sistem genelinde performansi artirmak adina énbellekleme iglemlerinden

sorumludur.
Temel gorevleri;

- Veritabani sorgularinin gereksiz yere tekrarlanmasini 6nlemek ve veri erisim siirelerini

kisaltmak



- aireflex-web-console servisi lizerinden yapilan kural kitap degisikliklerini, diger
web-console servislerine topic yapisini kullanarak iletmek

Docker konteyneri ayaga kaldirilirken, "hazelcast.xml" adli bir konfigiirasyon dosyasinin
konteynere bind edilmesi gereklidir. Bu dosya, "aiReflex_imdg" isimli dizin altinda yer alir.

Ayrica servis, 5701 portu tizerinden ¢alisir ve environment variable degikenlerinin
tanimlanmasi gerekmektedir.

Asagida bir docker-compose.yml dosyasinda aireflex-hazelcast servisine iliskin 6érnek bir
yapilandirma gosterilmektedir:

services:
aireflex-hazelcast:

container_name: aireflex-hazelcast

image: registry.fraud.com/aireflex/aireflex-hazelcast:v2.8.1.230710

environment:
- JAVA_OPTS=-Dhazelcast.config=/opt/hazelcast/config_ext/hazelcast.xml
- CLASSPATH=/opt/hazelcast/CLASSPATH_EXT/*

volumes:
- /opt/aireflex/aiReflex_imdg:/opt/hazelcast/config_ext

ports:
- "5701:5701"

2. aireflex-scheduler

aireflex-scheduler, Aireflex sisteminin batch islemlerini yoneten servistir. Belirli bir zaman
araliginda veritabanindan bir rapor ¢ikartilmasi, bir dizi hesaplama yapilmasi veya sistemdeki
bir durumun diizenli olarak kontrol edilmesi (health-check vb.) gibi islemler batch olarak
calistirilir.

aireflex-scheduler servisi, WAR dosyasi formatinda build edildiginden dolay, belirli bir port
(8081) tlizerinde ¢alisacak sekilde yapilandirilmasi gerekmektedir. Ayrica volume olarak host
makinesindeki aireflex_conf dizini container’a bind edilmistir. Ornek docker-compose.yml
dosyasindaki yapilandirma soyledir;

services:
aireflex-scheduler:
container_name: aireflex-scheduler
image: registry.fraud.com/aireflex/aireflex-scheduler:v2.8.1.230710
volumes:
- /opt/aireflex/aireflex_conf:/usr/local/share/aireflex
ports:
- "8081:8081"

3.aireflex-web-api

aireflex-web-api, kullanici araytiziine sahip olmayan bir servistir. Bu servis, Al-Reflex sistemi ile
dis servisler arasindaki veri iletisimini yonetir. Dis sistemlerin Al-Reflex sistemine veri
gondermeleri veya mevcut verilere geri bildirimde(feedback - verifyFraud - verifyNotFraud)



bulunmalari gerektiginde, bu islemler aireflex-web-api lizerinden gerceklestirilir. Entegrasyon
icin ayrintili bilgiye bu link {izerinden ulagabilirsiniz.

Bu servis aktif-aktif mimaride ¢alisacak sekilde kurgulanmistir. Yani, birden fazla instance ayni
anda calisabilir ve birbirlerini destekler. Yogun veri trafigi durumlarinda, bu servisten yeni
konteynerler olusturulabilir. Bu sayede servisler dinamik bir sekilde 6l¢eklendirilebilir ve
sistemin performansi korunabilir.

Docker konteynerini baslatirken, "aireflex_conf" isimli dizin bind edilmelidir. Bu dizin ve igerigi
hakkindaki detayl bilgi béliim sonunda belirtilmistir..

Asagida bir docker-compose.yml dosyasinda aireflex-web-api servisine iligkin 6rnek bir
yapilandirma gosterilmektedir:

services:
aireflex-web-api:
container_name: aireflex-web-api
image: dev-registry.fraud.com/aireflex/aireflex-web-api:v2.8.1.230707

volumes:
- /opt/aireflex/aireflex_conf:/usr/local/share/aireflex
- /opt/aireflex/aireflex_conf/setenv.sh:/usr/local/tomcat/bin/setenv.sh #toptional
- /opt/aireflex/aireflex_conf/server.xml:/usr/local/tomcat/conf/server.xml #toptional
- /opt/aireflex/aireflex_conf/aireflex.jks:/usr/local/tomcat/conf/aireflex.jks #optional
ports:
- "80:8080"
- "443:8443"
- "8080:8080"

setenv.sh dosyasi imaj icerisinde varsayilan olarak gelmektedir. Eger JVM bellek ayarlarini
ozellestirmek isterseniz, ayri bir "setenv.sh” dosyasi olusturup asapidaki koyu renkli alanlari
degistirmeniz sonrasinda bu dosyay1 konteynere bind etmeniz gerekmektedir. imajda varsayilan
olarak mevcut olan "setenv.sh" dosyasinin icerigi asagidaki gibidir:

# setenv.sh

export JAVA_OPTS="-Xms2048M -Xmx2048M -server -Dfile.encoding=UTF-8
-Dlogback.configurationFile=/usr/local/tomcat/conf/logback.xml --add-opens
jdk.compiler/com.sun.tools.javac.file=ALL-UNNAMED --add-opens java.base/java.net=ALL-UNNAMED"
export CATALINA_OPTS="-Xms2048M -Xmx2048M"

Tomcat iizerinde SSL sertifika ayarlar: yapmak isterseniz, bir ".jks" uzantili dosyay1 bind etmeniz
ve bu dosyanin yolunu "serverxml" dosyasinda belirtmeniz gerekmektedir. Bu islem icin,
"server.xml" dosyasini da konteynerin Tomcat ayarlarina bind etmeniz gerekmektedir.

4, aireflex-web-console

Bu servis, kullanicilarin Al-Reflex sistemine web tabanl bir arayiiz lizerinden erisimini saglar.
Kullanicilar bu arayiiz iizerinden cesitli islemler gerceklestirebilirler. Ornegin; islemleri


https://docs.fraud.com/docs/v/aireflex-3/rest-api

gorintiileme, kural motorunda kurallar tanimlama, event-stream'leri yapilandirma ve liste
yonetimi yapma gibi..

Yine aktif-aktif mimaride calisacak sekilde kurgulanmistir. Kullanicisi sayisindaki artigsa bagh
olarak servisler 6l¢ceklendirilebilir.

Bu Docker imaji lizerinden bir konteyner olusturuldugunda, otomatik olarak bir "default user”
tanimlanmis olarak gelir. Web araytizden login ekranina giderek asagidaki kullanici bilgileri ile
giris yapabilirsiniz.

username: system
password: fdklmnjxga

Docker konteynerini baslatirken, "aireflex_conf" isimli dizin bind edilmelidir. Bu dizin ve igerigi
hakkindaki detayl bilgi béliim sonunda belirtilmistir..

Asagida bir docker-compose.yml dosyasinda aireflex-web-console servisine iligkin 6rnek bir
yapilandirma gosterilmektedir:

services:
aireflex-web-console:
container_name: aireflex-web-console
image: dev-registry.fraud.com/aireflex/aireflex-web-console:v2.8.1.230707

volumes:
- /opt/aireflex/aireflex_conf:/usr/local/share/aireflex
- /opt/aireflex/aireflex_conf/setenv.sh:/usr/local/tomcat/bin/setenv.sh #toptional
- /opt/aireflex/aireflex_conf/server.xml:/usr/local/tomcat/conf/server.xml #toptional
- /opt/aireflex/aireflex_conf/aireflex.jks:/usr/local/tomcat/conf/aireflex.jks #optional
ports:
- "80:8080"
- "443:8443"
- "8080:8080"

setenv.sh dosyasi imaj icerisinde varsayilan olarak gelmektedir. Eger JVM bellek ayarlarini
ozellestirmek isterseniz, ayri bir "setenv.sh” dosyasi olusturup asapidaki koyu renkli alanlari
degistirmeniz sonrasinda bu dosyay1 konteynere bind etmeniz gerekmektedir. imajda varsayilan
olarak mevcut olan "setenv.sh" dosyasinin icerigi asagidaki gibidir:

# setenv.sh

export JAVA_OPTS="-Xms2048M -Xmx2048M -server -Dfile.encoding=UTF-8
-Dlogback.configurationFile=/usr/local/tomcat/conf/logback.xml --add-opens
jdk.compiler/com.sun.tools.javac.file=ALL-UNNAMED --add-opens java.base/java.net=ALL-UNNAMED"
export CATALINA_OPTS="-Xms2048M -Xmx2048M"

Tomcat iizerinde SSL sertifika ayarlar1 yapmak isterseniz, bir ".jks" uzantili dosyay1 bind etmeniz
ve bu dosyanin yolunu "serverxml" dosyasinda belirtmeniz gerekmektedir. Bu islem icin,
"server.xml" dosyasini da konteynerin Tomcat ayarlarina bind etmeniz gerekmektedir.




# aireflex_conf

"aireflex_conf" dizini uygulamanin gesitli 6zelliklerinin konfigiirasyonunu saglayan ii¢ properties
dosyasi ve bu dosyalarla iligkili sub dizinlerden olusmaktadir. Bu dizin Docker servislerinin
ulasabilecegi ve paylasilan bir NFS diske yerlestirilmelidir. Bu diizenlemeye ihtiya¢
duyulmasinin sebebi, birden fazla aktif servisin bir dosya yiikleme islemi
gerceklestirdiginde, diger servislerin de bu yiiklenen dosyalari gormesini saglamaktir.

aireflex_conf dizini icerisinde yer alan dosyalar ve dizinler sunlardir;
aireflex_conf

- application.properties (FILE)

- datasource.properties (FILE)

- fcase-integration.properties (FILE)

- converters (FOLDER)
- custom-actions (FOLDER)
- static-lists (FOLDER)
- ml (FOLDER)
- offline-data-loader (FOLDER)
- file-reports (FOLDER)
- rule-book-repo (FOLDER)

1. application.properties

application.properties: Bu dosyada, uygulamanin genel ayarlari ile ‘aireflex-web-api’ ve
‘aireflex-web-console’ servislerinin entegre olacagi Hazelcast servisine iligskin bilgiler bulunur.
Ornek bir icerik asagidaki gibi olmahdir.

# In-Memory Data Grid (IMDG) settings
imdg.enable=true
imdg.memberServers=aireflex-hazelcast:5701

# Converter jar file directory path
converter.jars.dirPath=/usr/local/share/aireflex/converters

# Custom Action jar file directory path
customAction.jars.dirPath=/usr/local/share/aireflex/custom-actions

# Static List CSV file storage directory path
str.staticList.fileUpload.dirPath=/usr/local/share/aireflex/static-lists/str

# Machine Learning model directory path
ml.model.dirPath=/usr/local/share/aireflex/ml

# Rule Condition Check Null Value
rule.condition.checkNullValue=true

# Rule Engine Enable Data Status Setting
ruleEngine.enableDataStatusSetting=true

# Offline Data Loader directory path
offline.data.loader.dirPath=/usr/local/share/aireflex/offline-data-loader

# File Archive Export directory path



fileArchive.export.dirPath=/usr/local/share/aireflex/file-reports

# Rule Book Repo directory path
ruleBook.repo.dirPath=/usr/local/share/aireflex/rule-book-repo

# Auth Mode Setting: LDAP, ALL
authenticationMode.setting=all

- imdg.enable: IMDG'nin etkinlestirilip etkinlestirilmeyecegini belirler. Varsayilan olarak TRUE
set edilmistir.

- imdg.memberServers: Hazelcast instance sunucu adreslerini belirtir.

- converter.jars.dirPath: Converter jar dosyalarinin saklandigi dizin yolunu belirtir.

- customAction.jars.dirPath: Custom Action jar dosyalarinin saklandig dizin yolunu belirtir.

- str.staticList.fileUpload.dirPath: String statik listeleri i¢in CSV dosyalarinin saklandig dizin
yolunu belirtir.

- ml.model.dirPath: Makine 6grenmesi modellerinin saklandig1 dizin yolunu belirtir.

- rule.condition.checkNullValue: Kural kosullarinda NULL deger kontroliiniin etkinlestirilip
etkinlestirilmeyecegini belirler. Varsayilan olarak TRUE set edilmistir.

- ruleEngine.enableDataStatusSetting: Bu ayar, Kural Motorunun "Mark as Fraud" ve "Mark as
Not Fraud" islemlerini etkinlestirip etkinlestirmeyecegini belirler. Bu, belirli islemlerin
dolandiricilik veya dolandiricilik olmadigi seklinde isaretlenmesini saglar.

- offline.data.loader.dirPath: Bu ayar, toplu veri islemleri icin kullanilan veri dosyalarinin
depolandig dizinin yolunu tanimlar. Yani bu dosyalar ¢evrimdisi veri ylikleme igslemlerinde
kullanilir.

- fileArchive.export.dirPath: Dosya arsivi disa aktarmalarinin saklandigi dizin yolunu belirtir.
- ruleBook.repo.dirPath: Kural kitabi dosyalarinin saklandig: dizin yolunu belirtir.

- authenticationMode.setting: Kimlik dogrulama modunu belirtir (6rnegin, LDAP, SSO veya
ALL). SSO entegrasyonu ile beraber devreye alinacaktir. Su an i¢in bu property ALL olarak set
edilmelidir. (TODO)

2. datasource.properties

Bu dosyada, PostgreSQL veritabanina ait bilgiler yer alir. Ornek bir icerik asagidaki gibi
olmalidir. Koyu renkli alanlarda db ortami bilgileri girilmelidir.

dataSourceClassName=org.postgresql.ds.PGSimpleDataSource
dataSource.username=DB_USER_NAME
dataSource.password=DB_PASSWORD
dataSource.databaseName=aireflex_db
dataSource.schemaName=adts_schema
dataSource.portNumber=DB_PORT
dataSource.serverName=DB_IP_ADDRESS
dataSource.maximumPoolSize=55

dataSource.idleTimeout=60000
dataSource.connectionInitSql=SET SEARCH_PATH TO adts_schema

3. fcase-integration.properties



Bu dosya, Fcase sistemine entegrasyon icin gerekli URL ve token bilgilerini icerir. Ornek bir
icerik agagidaki gibi olmalidir:

fcase.api.url=https://dev.fcase.io/TmgRestApi/api
fcase.api.auth.token=eyJhbGci0iJIUzI1NiJ9.eyJodHRWOlwvXC9@bWcuaWhzLmNvbS50ciI6dHI1ZSwic3ViIjoiMTQINDQy
MTcwNjgzNDcxMTUINSIsI1IvbGVOYW11IjoiRKRTXONBUGVFUESTVEVSIiwibmImIjoxNTA4MTcxODI4LCIBbGxvd2VkTGlzdCI6ey
JDUKVBVEVFVE1DS@OVUXOZEUYI6I1lwvY3VzdG9tZXIcL3RpY2t1ldFwvY3J1YXR1Vm1hRmRzIN@sIkZpcnNOTmFtZSI6ImFkbWluIiwi
TGFzdExvZ21uIjoiMjAXNyOXMCOXNiAXxOTozNzowOC4zMzkilLCIpc3MiOiJebWcuaWhzLmNvbS50ciIsTkxhc3ROYW11IjoiYWRtaW
4iLCJ1eHAIOjEIMDEgYNTgyMjgsIkZkcONhc2VDcmVhdGlvb1lI1cXV1c3QiOnRydWV9.CCvKFLO17TQIUVE74X2PHHENWYP8F smUwxP
xxfS5-j4



